REGLEMENT OFFICIEL DU CTF Cyber&Spice

Organisateur : Association EPICE

Contact RGPD : contact@cybernspice.fr

Lieu et Droit applicable : Le présent réglement est soumis au droit francais. Tout litige sera
de la compétence des tribunaux de Rennes.

ARTICLE 1 : PERIMETRE ET SECURITE (SCOPE)

L'infrastructure technique supportant le CTF (serveurs de scoring, réseau local, site web de
I'événement) est strictement en dehors du périmétre des challenges.

e | 'utilisation d'outils de force brute (brute-force) ou de déni de service (DoS/DDoS)
sur la plateforme de scoring ou les infrastructures réseau est strictement interdite et
entrainera une disqualification immédiate.

e Conformément aux articles 323-1 et suivants du Code pénal, tout accés ou
maintien frauduleux dans un systéme de traitement automatisé de données fera
I'objet d'une disqualification immédiate et de potentielles poursuites judiciaires.

”

ARTICLE 2 : EQUIPES ET PARTICIPATION

Les équipes sont limitées a un maximum de 5 membres.
Le partage de comptes, la création de comptes multiples pour une méme personne
ou le partage de solutions entre équipes distinctes sont interdits.

e Chaque participant doit s'étre inscrit individuellement et avoir accepté le présent
réglement.

ARTICLE 3 : CODE DE CONDUITE ET FAIR-PLAY

e Les participants s'engagent a respecter les autres équipes, les bénévoles et les
organisateurs.

e Tout comportement toxique, harcélement, propos discriminatoires ou non
respectueux entrainera une disqualification sans préauvis.

e Pour garantir I'équité de la compétition, il est interdit de divulguer des solutions
(write-ups) ou des flags publiquement avant la fin officielle de I'événement.

ARTICLE 4 : RESPONSABILITE CIVILE ET PENALE

e Les participants sont les seuls responsables de leurs actions et de l'usage des outils
informatiques qu'ils déploient durant I'événement.

e Toute atteinte a la sécurité des systémes tiers (hors challenges), au matériel mis a
disposition ou a la vie privée d'autrui est strictement interdite.
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e |'organisateur décline toute responsabilité en cas de dommages causés par un
participant a un tiers ou en cas d'utilisation détournée des ressources du CTF a des
fins malveillantes.

ARTICLE 5 : DROIT A L'IMAGE ET VIE PRIVEE

o Responsabilité entre participants : L'autorisation de captation d'image est
accordée exclusivement a I'organisateur. Tout participant prenant et publiant une
photo ou vidéo d'un autre participant sans son consentement exprés engage sa
propre responsabilité civile et pénale (Art. 226-1 du Code pénal). L'organisateur ne
pourra étre tenu responsable des publications effectuées par les participants sur
leurs réseaux personnels.

ARTICLE 6 : PROTECTION DES DONNEES (RGPD)

Les données collectées lors de l'inscription (nom, pseudo, email, logs, régime alimentaire)
sont nécessaires a la gestion du concours et a la sécurité de l'infrastructure. Elles sont
conservées pour une durée de 24 mois et ne sont en aucun cas cédées a des tiers sans
votre consentement explicite.

ARTICLE 7 : PROPRIETE ET VERIFICATION

e Les participants conservent la propriété intellectuelle de leurs codes et exploits
développés durant I'événement.

e Toutefois, l'organisateur se réserve le droit d'analyser les méthodes et journaux
(logs) de connexion des participants pour vérifier la validité des flags et I'absence de
triche.

ARTICLE 8 : INTERRUPTION DE L'EVENEMENT

e |'organisateur se réserve le droit d'interrompre, de suspendre ou d'annuler la
compétition en cas d'incident technique majeur, d'attaque externe sur l'infrastructure
ou de tout cas de force majeure.

e Dans de telles circonstances, aucune indemnité ne pourra étre réclamée par les
participants.

MODALITES D'ACCEPTATION

L'accés a la compétition est strictement conditionné a l'acceptation préalable du présent
réglement lors de l'inscription. Le participant reconnait que la validation électronique (case a
cocher) effectuée lors de la création de son compte a la méme force probante qu'une
signature manuscrite et engage sa responsabilité pleine et entiére.
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